WOJT GMINY

Mm(

w Skolyszynie

Zarzadzenie Nr 129/2011
Waojta Gminy Skolyszyn
z dnia 18 pazdziernika 2011 r.

w sprawie zatwierdzenia ,Instrukeji dotyczacej sposobu i trybu przetwarzania
informacji niejawnych o klauzuli "zastrzezone' w Urzedzie Gminy w Skolyszynie”.

Na podstawie art. 43 ust. 5 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych (Dz.U. Nr 182, poz. 1228), zarzadzam co nast¢puje:

§ 1.
Zatwierdzam opracowana przez Pelnomocnika Ochrony Informacji Niejawnych ..Instrukeje

dotyczaca sposobu i trybu przetwarzania informacji niejawnych o klauzuli "zastrzezone"
w Urzedzie Gminy w Skolyszynie™ stanowiacq zatacznik do niniejszego zarzadzenia.

§2.

Zobowigzuje pracownikow do wprowadzenia i stosowania ustalen zawartych w instrukceji,
o ktorej mowa w § 1.

§3.

Wykonanie Zarzadzenia powierzam Pelnomocnikowi Ochrony Informacji Niejawnych.

§4.

Zarzadzenie wehodzi w zycie z dniem podpisania.




Zatyeznik Nr | do Zarzadzenia Nr 1292011
Wajta Gminy Skolyszyn z dnia 18 pazdziernika 201 1r.

ZATWIERDZAM

WOJT GMINY SKOLYSZYN

Instrukeja

dotyczaca sposobu i trybu przetwarzania informacji niejawnych oznaczonych

klauzula ,,zastrzezone” oraz zakresu i warunkow stosowania srodkow

bezpieczenstwa fizycznego w celu ich ochrony

w Urzegdzie Gminy w Skolyszynie

§1

Instrukeja dotyczgea sposobu 1 trybu przetwarzania informacji niejawnych oznaczonych

klauzula .zastrzezone™ oraz zakresu i warunkoéw stosowania $rodkéw bezpieczenstwa

fizycznego w celu ich ochrony zwana dalej instrukcja stanowi wewnetrzne uregulowanie

w Urzedzie Gminy w Skolyszynie dotyczace caloksztaltu zagadnien zwigzanych z ochrona

informacji niejawnych oznaczonych klauzula ,.zastrzezone”. zwanych dalej informacjami

zastrzezonymi i okresla:

1
2)
3)
4)
5)
6)
7)
8)

warunki dostepu do informacji zastrzezonych,

zasady udostepniania informacji zastrzezonvch,

zasady ewidencjonowania dokumentoéw zastrzezonych.

zasady przechowywania i zabezpieczania dokumentow zastrzezonych,
zasady opracowania dokumentéw zastrzezonych.,

zasady wysylania przesylek zawierajacych informacje zastrzezone.

zasady gromadzenia dokumentow zastrzezonych,

zasady nadzoru w zakresie przestrzegania warunkéw ochrony

zastrzezonych.

informacji



[

§2
Informacjami niejawnymi o klauzuli ,.zastrzezone™ sq informacje, ktorym nie nadano
wyzszej klauzuli tajnosei, a ich nieuprawnione ujawnienie moze mieé szkodliwy
wplyw na wykonywanie przez organy wladzy publicznej lubinne jednostki
organizacyjne zadan 2z zakresu obrony narodowej, polityki zagranicznej.
bezpieczenstwa publicznego, przestrzegania praw i wolnodci obywateli, wymiaru
sprawiedliwoscei albo intereséw ekonomicznych Rzeczypospolitej Polskiej.
Informacjami niejawnymi zastrzezonymi w Urzedzie Gminy w Skolyszynie sg
informacje dotyczace m.in.:
a) prowadzenia akcji kurierskiej,
b) realizacji poszczegélnych zadan operacyjnych w warunkach zewnetrznego
zagrozenia bezpieczenstwa pafnstwa i w czasie wojny,
¢) wnioskéw o medale.
d) wykazu osob zatrudnionych i uprawnionych do dostgpu do informacji
niejawnych,
¢) inne wg decyzji oséb uprawnionych do podpisania dokumentow

zastrzezonych.

§3

Uprawnienia do dostgpu do okreslonych informacji zastrzezonych posiadaja osoby, ktére

spelniajg warunki:

1)

posiadajg poswiadczenie bezpieczenstwa upowazniajace do dostgpu do informacji
niejawnych o klauzuli ,.zastrzezone™ lub upowaznienie Prezydenta zgodnie z art. 21
ust. 4 ustawy o ochronie informacji niejawnych,

odbyli przeszkolenic w zakresie ochrony informacji niejawnych i posiadaja

zaswiadezenie stwierdzajace odbycie tego szkolenia:

3) realizujg zadanie, kidére wymaga dostepu do okreslonej informacji zastrzezonej.

§4

Informacje zastrzezone moga by¢ udostepniane pracownikom uprawnionym tylko w takim

zakresie, jaki jest niezbedny do zalatwienia konkretnej sprawy a wynikajacym z zakresu

czynnosel.

o



§5

. Dokumenty 1 materialy zawierajgce informacje zastrzezone podlegajg obowiazkowemu
ewidencjonowaniu przez Pelnomocnika Ochrony Informacji Niejawnych.

. Ewidencja muszg by¢ objete zaréwno dokumenty otrzymane, jak rowniez te wykonane w
Urzedzie.

. BEwidencji dokumentow nalezy dokonaé¢ w dzienniku ewidencji wedlug wzoru, jak w
zalaczniku nr 3 do Rozporzadzenia Rady Ministrow z dnia 1 czerwca 2010 r. w sprawie

organizacji i funkcjonowania kancelarii tajnych (Dz.U. Nr 114, poz. 765).

§6
. O dostgpie do dokumentdéw zastrzezonych decyduje Wéjt Gminy w formie dekretac)i
dokonanej w sposob trwaly na dokumencie, ktora kieruje ten dokument do konkretnego
pracownika odpowiedzialnego za zatatwienie sprawy.
. Po dekretacjt Wojta i1 zarejestrowaniu we wlasciwe] ksiazce ewidencji dokumentow
niejawnych Pelnomocnik Ochrony Informacji Niejawnych przekazuje dokument
wskazanemu w dekretacji pracownikowi uzyskujgc potwierdzenie przyjecta dokumentu
opatrzone datg.
. Dokumenty zastrzezone wykonane w Urzedzie wymagaja zarejestrowania w dzienniku
ewidencji, o ktdrym mowa w § 5 ust. 3. Numer tego dziennika wpisuje si¢ na kazdej |
stronie wykonanego dokumentu. Nadawane numery dokumentom zastrzezonym musza
by¢ poprzedzone symbolem literowym ,,Z7°. Kierownik kancelarii tajnej przekazuje
dokument zastrzezony wskazanemu w dekretacji uprawnionemu pracownikowi po
uzyskaniu potwierdzenia przyjgcia dokumentu,
. W przypadku pisma, kiéremu nadano bieg korespondencyjny, na pierwszej stronie w
prawym gérnym rogu pod numerem egzemplarza mozna zamiesci¢c dyspozycje dla
adresata o tresei :

a) ,udzielanie informacji tylko za pisemng zgoda nadawcy”,

b) ,.kopiowanie tylko za pisemna zgoda nadawcy”,

¢} ,.odpis tylke za pisemna zgoda nadawcy™,

d) ,.kopiowanie stron .... tylko za pisemna zgodg nadawcy”,

e) .odpisod... do ... tylko za pisemna zgodg nadawcy”,

B ,.wypis (wyciag) od ... do ... tylko za pisemna zgoda nadawcey”.



. Fakt doreczenia dokumentow, ktérym nadano bieg korespondencji potwierdza si¢ w
Ksigzee dorgezen przesylek miejscowych prowadzonej wg wzoru jak w zataczniku nr §
do Rozporzadzenia Rady Ministrow z dnia 1 czerwca 2010 r. w sprawie organizacji 1
funkcjonowania kancelarii tajnych (Dz.U., Nr 114, poz. 765).

. W przypadku potrzeby zwiazanej z zalatwiecniem sprawy i zapoznaniem si¢ z trescig
dokumentu zastrzeZzonego przez innego pracownika konieczne jest rozszerzenie
pierwotne] dekretacji dokonanej na tym dokumencie.

. W przypadku koniecznosci przekazania dokumentu innemu pracownikowi nalezy zwrécié
go do Pelnomocnika Ochrony Informacji Niejawnych, ktéry przekaze go zgodnie z
dekretacja na dokumencie po dokonaniu wlasciwych zapiséw w dzienniku ewidencji
dokumentow.

. Kazdy pracownik, ktéry zapoznal si¢ z trescia dokumentu zastrzezonego, dokonuje
stosownej adnotacji stwierdzajacej ten fakt bezposrednio na dokumencie lub w karcie
zapoznania si¢ z dokumentem, ktéra moze by¢ zalozona w przypadku dokumentu, z

ktérym bedzie zapoznana wigksza liczba pracownikdw.

§7

. Dokumenty zawierajace informacje zastrzezone podlegaja opracowaniu wedlug zasad
okreslonych rozporzadzeniem Prezesa Rady Ministrow z dnia 13 sierpnia 2010 r. w
sprawie sposobu oznaczania materialéw, umieszczania na nich klauzuli tajnosci, a takze
zmiany nadanej klauzuli tajnosci (Dz.U. Nr 159, poz. 1069), w my$l ktorego wykonany
dokument zawierajacy informacje zastrzezone oznacza si¢ w nastepujacy sposob :

1) na kazdej stronie pisma umieszcza si¢ :

a) w prawym gdrnym rogu, w kolejnosci plonowej :

- klauzulg tajnoset,

- numer egzemplarza pisma, a w przypadku gdy pismo wykonano w jednym
egzemplarzu napis ,,Egz. pojedynczy”,

b) w lewym goémym rogu sygnature literowo-cyfrowa, na ktora skladajs sie
oddzielone kropkami : literowe oznaczenie jednostki lub komérki organizacyjnej,
oznaczenie klauzuli tajnosci w sposob, o ktorym mowa w § 3 ust. 6 i numer, pod
ktérym pismo zostalo zarejestrowane w odpowiednie] ewidencji oraz rok, w ktorym

pismo zostalo wykonane, a takze w zaleznosci od potrzeb, inne oznaczenia



ulatwiajgce ustalenic miejsca jego wykonania w jednostce lub  komorce
organizacyjnej nadawcy lub tez przynaleznosé pisma do okreslonej sprawy,

¢) w prawym dolnym rogu klauzulg tajnosci oraz numer strony tamany przez liczbe
stron calego pisma;

2) na pierwszej stronie pisma umieszcza sie rowniez :

a) w lewym gdérnym rogu nazwe jednostki lub komorki organizacyjnej,

b) w prawym gornym rogu :

- nazwe migjscowosdci 1 datg podpisania pisma,

- w przypadku pisma, ktoremu nadano bieg korespondencyjny pod numerem
egzemplarza w kolejnosci pionowej: nazwe stanowiska adresata oraz imig i
nazwisko, a w przypadku wielu adresatéw dopuszcza sie mozliwosé umieszezenia
jedynie adnotacii ,,adresaci wedhug rozdzielnika”,

- napis ,,Krypto” — w przypadku materiatdw kryptograficznych.

3) na ostatniej stronie pisma umieszcza si¢ rowniez,

a}) z lewej strony pod trescia :

- liczbe zalgcznikéw oraz liczbe stron lub innych jednostek miary wszystkich
zatacznikow, jezeli sa dofaczone do pisma, .

- klauzule tajnosci zataeznikéw wraz z numerami, pod jakimi zostaly zarejestrowane
w odpowiednigj ewidencji,

- liczbe stron kazdego zalgcznika lub informacje okreslajgca rodzaj zalaczonego
materialu i jego odpowiednia jednostke miary,

- w przypadku, gdy adresatowi wysyla si¢ inng liczbe zalacznikéw, niz pozostawia w
aktach, dodatkowo napis ,tylko adresat” — jezeli zalaczniki maja byé przekazane
adresatowi bez pozostawiania ich w aktach, napis ,,do zwrotu” — jezell zalaczniki
maja zosta¢ zwrocone osobie uprawnionej do jego podpisania,

b) z prawej strony pod treScia pisma i adnotacja o zalacznikach w kolejnosel
pionowej: nazwa stanowiska oraz imi¢ i nazwisko osoby uprawnione] do jego
podpisania,

¢) w lewym gornym rogu w kolejnosci pionowej :

- liczbe wykonanych egzemplarzy,

- adresatdw poszezegdinych egzemplarzy pisma lub adnotacje adresaci wedhug
rozdzielnika™,

- imie i nazwisko lub inne dane identyfikujace sporzadzajacego 1 wykonawce.



§8

Wysytki dokumentéw oznaczonych klauzulg zastrzezone™, ktérym nadano biég
korespondencji dokonuje si¢ na zasadach okreslonych w rozporzadzeniu Prezesa Rady
Ministrow z dnia 29 wrzesnia 2005r, w sprawie trybu 1 sposobu przyjmowania, przewozenia,
wydawania i ochrony materialdw zawierajacych informacje niejawne (Dz.U. Nr 200, poz.
1650). W odniesieniu do dokumentéw sporzadzonych i wykonanych w Urzedzie i
podlegajacych wystaniu do adresatéw zewnetrznych wymagane jest :
1) zakopertowanie w dwie koperty :

a) na wewngtrznej kopercie musza by¢ umieszcezone :

- klauzula tajnosc: 1 ewentnalne dodatkowe oznaczenie,

- imienne okredlenie adresata,

- imig, nazwisko i podpis osoby pakujacej,

- numer, pod ktérym dokument zostal zarejestrowany w dzienniku rejestracji

dokumentow,

b) na zewngirznej kopercie musza by¢ umieszczone :

- nazwa jednostki organizacyjnej adresata,

- adres siedziby adresata,

- numer wykazu i pozycji w wykazie przesylek nadanych,

- nazwa jednostki organizacyjnej nadawcy,

2) Wysylanie przesylki, przesylka polecona, za posrednictwem przedsicbiorstwa ,,Poczia

polska”.

§9
Dokumenty zawierajace informacje =zastrzezone, po zatatwieniu Sspraw, wymagaja
gromadzenia w teczkach akt oznaczonych klauzula ,zastrzezone”, oraz symbolami wedlug

rzeczowego wykazu akt.

§10
1.  Dokumenty zastrzezone podlegaja obowigzkowej ochronie przed nieuprawnionym
ujawnieniem.
2. Dokumenty zastrzezone przechowuje si¢ zamknigte w meblach biurowych lub szafach

metalowych sejfach zamykanych co najmniej na jeden zamek patentowy.



3. Pomieszczenia, w ktorych przechowywane sa dokumenty zastrzezone musza by¢
zamknigte na zamek patentowy jesli nie przebywa w nich Zzaden pracownik.

4. Teczki spraw zawierajace dokumenty zastrzezone nie moga by¢ przechowywane z
dokumentami jawnymi.

5. Informacje zastrzezone podlegaja ochronie, w mysl postanowien art. 25 ust. 3 pkt 2 ustawy

o ochronie informacji nigjawnych przez okres dwoch lat od daty wytworzenia.

§11

1. Dokumenty o klauzuli ,,zastrzezone”™ sg sporzadzane i wykonywane przez pracownika
merytorycznie odpowiedzialnego za jego opracowanie.

2. Praca z dokumentem zastrzezonym, w tym sporzadzanie 1 wykonanie moze odbywac sig
w jednostce organizacyinej urzedu, jesli warunki pracy umozliwiajg zapewnienie
warunkow ochrony przed jego nieuprawnionym ujawnieniem i nieuprawnionym do niego
dostgpem i zapoznaniem si¢ przez osoby do tego nieuprawnionych.

3. Odpowiedzialnosc za informacje zastrzeZone ponosza pracownicy, ktorzy :

a) sg dopuszczeni do dostepu do informacji niejawnych na podstawie poswiadczed

bezpieczenstwa uzyskanych w efekcie prowadzenia postepowania sprawdzajacego,

b) maja dostep do tych informacji w zwiazku z zalatwianiem spraw bedacych w zakresie
dziatania tych pracownikdow,
¢) zapoznali sie z trescia informacji zastrzezonych, gdy wymagato tego zatatwienie danej
sprawy.
4. W stosunku do pracownikdéw, ktérzy nie beda przestrzegal ustalonych wymagah i
dopuszcza si¢ uchybien w zakresie ochrony 1 zabezpieczenia informacji zastrzezonych,

zastosowane mogg by¢ przewidziane prawem sankcje karne, dyscyplinarne i stuzbowe.

§ 12
1. Kierownicy Referatdéw zapewnigja i nadzorujg stosowanie ustalen zawartych w
»Instrukeji” w zakresie ochrony informacji zastrzezonych. '
2. Nadzor nad catoksztaltem zadan jak w § 1 , w odniesieniu do calego Urzedu, sprawuje
Pelnomocnik do Spraw Ochrony Informacji Niejawnych.
Pelnomocnik da. Ochreny
informacji Niejawnych
w Urzedzle Gminy Skotyszyn
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