WOJT GMINY Zarzadzenie Nr 128/2011

w Skolyszynie

Wéjta Gminy Skotyszyn
z dnia 18 pazdziernika 2011 r.

w sprawie zatwierdzenia "Planu Ochrony Informacji Niejawnych w Urzedzie Gminy w
Skolyszynie"'.

Na podstawie art. 43 ust.4 ustawy z dnia 5 sierpnia 2010 r. 0 ochronie informacii niejawnych
(Dz.U. Nr 182, poz. 1228), zarzadzam, co nasi¢puje:

§1.
Zatwierdzam opracowany przez Pelnomocnika Informacji Niejawnych ,,Plan Ochrony

Informacji Nigjawnych w Urzgdzie Gminy w Skotyszynie” stanowigcy zalgeznik do
niniejszego zarzadzenia.

§2.

Zobowiazujg pracownikow do wprowadzenia i stosowania ustalen zawartych w Planie,
0 ktérym mowa w § 1.

§3.

Nadzér nad wykonaniem zarzgdzenia powierzam Pelnomocnikowi Ochrony Informacii
Nigjawnych.

§ 4.

Zarzadzenie wchodzi w zycie z dniem podpisania.
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1.

Podstawy prawne ochrony informacji niejawnych

Plan Ochrony Informacji Niejawnych w Urzedzie Gminy w Skotyszynie okresla zasady i tryb
postepowania z informacjami niejawnymi oraz zapewnia jednolity sposob post¢powania z
tymi informacjami w Urzedzie Gminy w Skotyszynie.

Podstawa prawna :

1)
2)

3)

4

3)
6)
7

8)

9

Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji nicjawnych (Dz.U. Nr 182, poz.
1228),

Rozporzadzenie Prezesa Rady Ministréw z dnia 13 sierpnia 2010 roku w sprawie sposobu
oznaczania materialéw, umieszczania na nich klauzul tajnosci, a takze zmiany nadanej
klauzuli tajnosci (Dz.U.2010.159.1069),

Rozporzadzenie Prezesa Rady Ministréw z dnia 28 grudnia 2010 roku w sprawie
przekazywania informacji, udostepniania dokumentdw oraz udzielania pomocy stuzbom i
instytucjom uprawnionym do prowadzenia poszerzonych postgpowan sprawdzajacych,
kontrolnych postepowan sprawdzajacych oraz postgpowan bezpieczenstwa
przemystowego (Dz.U.2010.258.1750),

ROZPORZADZENIE Prezesa Rady Ministréw z dnia 26 lutego 2010 roku w sprawie
postepowania z dokumentacja w komorkach organizacyjnych wykonujacych zadania w
zakresie obronnosci 1 bezpieczenstwa pafistwa (Dz.U.2010.34.181),
ROZPORZADZENIE Prezesa Rady Ministrow z dnia 28 grudnia 2010 roku w sprawie
wzoréw poswiadczen bezpieczenstwa (Dz.U.2010.258.1752),

ROZPORZADZENIE Prezesa Rady Ministréw z dnia 28 grudnia 2010 roku w sprawie
wzoru decyzji o cofnigciu poswiadczenia bezpieczenstwa (Dz.U.2010.258.1754),
ROZPORZADZENIE Prezesa Rady Ministréw z dnia 28 grudnia 2010 roku w sprawie
wzoru decyzji 0 odmowie wydania pos§wiadczenia bezpieczenstwa (Dz.U.2010.258.1753),
ROZPORZADZENIE Prezesa Rady Ministréw z dnia 28 grudnia 2010 roku w sprawie
wzoréw zaswiadezen stwierdzajacych odbycie szkolenia w zakresie ochrony informacji
niejawnych oraz sposobu rozliczania kosztow przeprowadzenia szkolenia przez Agencje
Bezpieczenstwa Wewnetrznego lub Stuzbe Kontrwywiadu Wojskowego
(Dz.U.2010.258.1751),

ROZPORZADZENIE Rady Ministréw z dmia 01 czerwea 2010 roku w sprawie
organizacji i funkcjonowania kancelarii tajnych (Dz.1J.2010.114.765).

2. Definicje uzywane w Planie ochrony informacji niejawnych

W rozumieniu planu ochrony informacji mejawnych:

)
2)
3}

4)
3)

ustawg -jest ustawa z dnia 5 sierpnia 2010 r. 0 ochronie informacji niejawnych (Dz. U. Nr
182, poz. 1228),

stuzbg ochrony panstwa -jest Agencja Bezpieczefistwa Wewngtrznego

rekojmig zachowania tajemnicy — jest zdolnos¢ osoby do spelnienia ustawowych
wymogéw dla zapewnienia ochrony informacji niejawnych przed ich nicuprawnionym
ujawnieniem, stwierdzona w wyniku przeprowadzenia postepowania sprawdzajacego;
dokumentem — jest kazda utrwalona informacja niejawna,

materiatem — jest dokument lub przedmiot albo dowolna ich ¢zg$é, chronione jako
informacja niejawna, a zwlaszcza urzadzenie, wyposazenie lub bron wyprodukowane albo
begdace w trakcie produkeii, a takze skiadnik uzyty do ich wytworzenia;



6) przetwarzaniem informacji niejawnych — sa wszelkie operacje wykonywane w
odniesieniu do informacji niejawnych i na tych informacjach, w szczegdlnosei ich
wytwarzanie, modyfikowanie, kopiowanie, klasyfikowanie. gromadzenie,
przechowywanie, przekazywanie lub udostepnianie;

7) systemem teleinformatycznym — jest system teleinformatyczny w rozumieniu art. 2 pkt 3
ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ushug drogg elektroniczna (Dz. U, Nr 144,
poz. 1204, z pozn. zm.);

8) Urzedem -jest Urzad Gminy w Skolyszynie,

9) Wojtem -jest Wojt Gminy Skolyszyn.

10) pelnomocnikiem ochrony -jest Pelnomocnik ds. Ochrony Informacji Niejawnych w
Urzedzie Gminy w Skolyszynie,

3. Przedmiot ochrony
Przedmiotem ochrony w Urzedzie sa, :

1) Informacje niejawne oznaczone:

- klauzula ..poufne”,

— klauzulg ..zastrzezone",

2) Pomieszczenia, w ktorych sa przechowywane i opracowane materialy niejawne.

4. Klasyfikacja informacji niejawnych
Informacjom niejawnym nadaje si¢ nastepujgce klauzule:

1) "poufne”. jezeli nieuprawnione ujawnienie informacji spowoduje szkode
Rzeczypospolitej Polskiej w obszarze polityki migdzynarodowej. obronnoéci, porzadku
publicznego lub bezpieczenstwa obywateli, utrudniloby wykonywanie ustawowych zadan
przez organy, stuzby lub instytucje odpowiedzialne za ochrong bezpieczenstwa,
ostabitoby system finansowy Polski lub narazitoby na szkode interesy ekonomiczne lub
funkcjonowanie gospodarki narodowej. Ujawnienie takie:

a) utrudni prowadzenie biezacej polityki zagranicznej Rzeczypospolitej Polskiej:

b) utrudni realizacje przedsiewzigé obronnych lub negatywnie wplynie na zdolnosé
bojowa Sil Zbrojnych Rzeczypospolitej Polskiej:

¢) zakldci porzadek publiczny lub zagrozi bezpieczenstwu obywateli;

d) utrudni wykonywanie zadan stuzbom lub instytucjom odpowiedzialnym
za ochrong bezpieczenstwa lub podstawowych intereséw Rzeczypospolite]
Polskiej:

¢) utrudni wykonywanie zadan stuzbom lub instytucjom odpowiedzialnym
za ochrong porzadku publicznego, bezpieczenstwa obywateli lub sciganie
sprawcOw przestepstw i przestepstw skarbowych oraz organom wymiaru
sprawiedliwosci:

1) zagrozi stabilnosci systemu finansowego Rzeczypospolitej Polskiej:

) wplynie niekorzystnie na funkcjonowanie gospodarki narodowe;j.

2) "zastrzezone", jezeli nie nadano informacjom wyzszej klauzuli tajnosci, a ich
nieuprawnione ujawnienie moze mie¢ szkodliwy wplyw na wykonywanie przez
organy wiadzy publicznej lub inne jednostki organizacyjne zadan w zakresie obrony



narodowej, polityki zagranicznej, bezpieczenistwa publicznego, przestrzegania praw i
wolnosci obywateli, wymiaru sprawiedliwosei albo interesdéw ¢konomicznych
Rzeczypospolitej Polskiej.

5. Destep do informacji niejawnych.

5.1. Uprawnienia do dost¢pu do informacji niejawnych.

Uprawnienia do dostepu do informacji niejawnych posiadaja osoby ktore:

a) Uzyskaly po$wiadczenie bezpieczenstwa upowazniajace do dostepu do informacji
niejawnych oznaczonych klauzulg ,.$cisle tajne™, ,tajne™ oraz ,.poufne™ lub otrzymaly
pisemne upowaznienie kierownika jednostki — jezeli nie posiadaja po§wiadczenia
bezpieczenstwa.

b) Odbyly przeszkolenie w zakresie ochrony informacji niejawnych

5.2 Udostepnianie informacji niejawnych

a) Informacje niejawne moga by¢ udostepniane wylgeznie osobie dajacej rekojmie
zachowania tajemnicy tylko w takim zakresie, jaki jest niezbedny do zalatwienia konkretne;j
sprawy a wynikajacym z zakresu czynnosci.

b) Informacje niejawne moga by¢ udostgpnione tylko osobom uprawnionym do dostgpu do
informacji okreslonych tg klauzulg i z uwzglednieniem ograniczenia okreslonego w pkt a.

6. Zasady wykonywania i przetwarzania dokumentéw niejawnych

1). Klauzulg tajnosci nadaje osoba, ktora jest uprawniona do podpisania dokumentu  lub
oznaczenia innego niz dokument materialu.

2) Uprawnienie do przyznania, obniZenia i znoszenia klauzuli tajnosci przystuguje
wylaeznie w zakresie posiadanego prawa dostepu do informacji niejawnych.

3) Zawyzanie lub zanizanie klauzuli tajnoscei jest niedopuszczalne.

4) Dokumenty niejawne wplywajace do Urzedu podlegaja ewidencjonowaniu
w dzienniku ewidencji.

5) Dokumenty niejawne wytworzone w Urzedzie rejestruje si¢ w dzienniku ewidencji.

6) Kazdy dokument niejawny przychodzacy lub wychodzacy z Urzedu ewidencjonuje  si¢ w

odrebnej pozycji wlasciwego dziennika ewidencyjnego.
7) Numer ewidencyjny kazdego dokumentu niejawnego stanowigcego tajemnice
o klauzuli ,,poufne™ lub ,.zastrzezone™ poprzedzony jest skrotem literowym.
odpowiednio, ,,Pf" lub .,Z". 5
8) Dokumenty niejawne wytworzone w Urzedzie powinny by¢ oznaczone w sposéb
okreslony w rozporzadzeniu Prezesa Rady Ministrow z dnia 13 sierpnia 2010 r.
w sprawie sposobu oznaczania materialow, umieszczania na nich klauzul tajnosci,
a takze zmiany nadanej klauzuli tajnosci (Dz. U. Nr 159, poz. 1069)

L



7. Wykonywanie dokumentéw zawierajacych informacje niejawne za pomocg
komputera.

Pracownicy, kt6rzy do opracowywania i wykonywania dokumentéw zawierajgcych
informacje oznaczone klauzulami ,,poufne” lub ,,zastrzezone", wykorzystujg urzadzenia
komputerowe, obowigzani sg zabezpieczaé informacje podlegajace ochronie przed ich
nieuprawnionym njawnieniem, a takze przed dotarciem do tych informacji przez osoby, ktore
nie powinny zapozna¢ si¢ z ich trescia.

1) Bezpieczefstwo teleinformatyczne zapewnia sie, chroniac informacje przetwarzane w
systemach i sieciach teleinformatycznych przed utrata wlasciwodei gwarantujacych to
bezpieczenstwo, w szezegblnosdel przed utratg poufnosei, dostepnosei i integralnosci.
2) Bezpieczenstwo teleinformatyczne zapewnia sie przed rozpoczeciem oraz w trakcie
przetwarzania informac)i niejawnych w systemie lub sieci teleinformatyczne;j.

3) Za whasciwg organizacj¢ bezpieczefistwa teleinformatycznego odpowiada Wojt,
ktory w szezegolnosci:

a) zapewnia opracowanie dokumentacji bezpieczefistwa teleinformatycznego,

b) realizuje ochrong fizyczna, elektromagnetyezna i kryptograficzng systemu lub sieci
teleinformatycznej,

c) zapewnia niezawodno$¢ transmisji oraz kontrole dostepu do urzadzen systemu lub
sieci teleinformatycznej,

d) dokonuje analizy stanu bezpieczefistwa teleinformatycznego oraz zapewnia
usuni¢cie stwierdzonych nieprawidiowosci,

) zapewnia przeszkolenie z zakresu bezpieczenstwa teleinformatycznego dla 0séb
uprawnionych do pracy w systemie lub sieci teleinformatyczne;,

) zawiadamia wlasciwa stuzbg ochrony panstwa o zaistnialym incydencie
bezpieczenstwa teleinformatycznego dotyczacym informaciji niejawnych

oznaczonych co najmniej klauzulg ,.pouthe”.

4) Ochrona fizyczna systemu lub sieci teleinformatycznej polega na

a) umieszczeniu urzadzen systemu lub sieci teleinformatycznej w strefie kontrolowanego
dostepu

b} zastosowanin srodkéw zapewnmajacych ochrong fizyczng, w szczegdlnosei przed:

- nieuprawnionym dostepem,

- podgladem,

- podstuchem.

5) Ochrona elektromagnetyczna systemu lub sieci teleinformatycznej polega na
niedopuszezeniu do utraty poufnoscei 1 dostepnosci informaciji niejawnych
przetwarzanych w urzadzeniach teleinformatycznych:

a) utrata poufnosci nastgpuje w szczegélnosci na skutek wykorzystania

elektromagnetycznej emisji ujawniajacej pochodzacej z tych urzadzen,

b} utrata dostgpnosci nastepuje w szczegdlnosei na skutek zakldcania pracy urzadzeh
teleinformatycznych za pomoca impulséw elektromagnetycznych o duzej moey.

6) System lub sie¢ teleinformatyczna wyposaza sie w mechanizmy kontroli dostepu
odpowiednie do klauzuli tajnosci informacji nigjawnych w nich przetwarzanych.



8. Ochrona fizyczna

1. Budynek i znajdujace si¢ w nim pomieszczenia stanowiace siedzibg Urzedu podlegaja
ochronie. Ochrona fizyczna polega na staltym monitoringu budynku i znajdujacyeh sie w nim
pomieszczen poprzez system alarmowy.

2. Kody do instalacji alarmowej do budynku Urzedu moga posiadaé: Wéjt Gminy Skotyszyn,
Z-ca Wéjta Gminy Skotyszyn, Kierownik USC oraz upowaznieni

pracownicy odpowiedzialni za otworzenie 1 zamknigcie budynku Urzedu.

3. Pomieszczenia, w ktorych znajduja sig¢ informacje niejawne z klauzula ,,poufhe"”

i,, zastrzezone " po godzinach pracy powinny by¢ zamykane, a klucze zabierane.

4. Sprzatanie pomieszczenia w ktorym sa przechowywane informacje niejawne powinno
odbywaé sie w obecnosci upowaznionego pracownika przed zakonczeniem pracy.

5. Informacje niejawne oznaczone klauzulg ,,poufne” nalezy przechowywaé w szafach
Stalowych klasy ,,A”.

6. W uzasadnionych przypadkach podyktowanych wzgledami diuzszego okresu czasu,
niezbgdnego do wykonania zadan zwigzanych z dostgpem do informac)i niejawnych,
dokumenty o klauzuli ,,poufne” moga by¢ wydawane poza pomieszczenie stuzace do
przechowywania lecz pod warunkiem, ze odbiorca dokumentu zapewni warunki ochrony tych
dokumentow przechowujac je w szafach metalowych z odpowiednim zamknigciem,

7. Szafy metalowe, w ktdrych przechowuje sig¢ dokumenty o klauzuli ,,poufne” po
zakoficzeniu pracy nalezy zamknaé 1 zaplombowa¢ pieczecia do plasteliny.

8. Informacje niejawne oznaczone klauzulg ,,zastrzezone” mozna przechowywac na
stanowiskach pracy, w meblach biurowych zamykanych na klucz.

9. Ocena zagrozen zewnetrznych i wewngtrznych
9.1 Zagrozenia zewnetrzne
9.1.1 Rodzaje zagrozen:

Zagrozeniami zewngtrznymi dla Urzedn sa:

» mozliwos¢ napadu przez zorganizowane grupy przestepcze i terrorystyczne,
dzialajace w sposéb profesjonalny, przemyslany i zorganizowany,

» mozliwos¢ napadu przez pojedynczych przestepcdw, mozliwosé napadu przez
przypadkowe osoby wykorzystujace nadarzajaca si¢ okazje z powodu
nieprawidtowosci w ochronie mienia Urzedu.

9.1.2. Symptomy mogace $wiadczy¢ o przygotowaniu napadu lub wlamania do budynku
Urzedu

* WZmozone zainteresowanie 0sob postronnych obiektem, pomieszezeniami urzedu
objawiajace si¢ miedzy innymi: podejmowaniem proéb uzyskania informacji o danym
obiekcie, pomieszezeniu od pracownikéw podczas luznych rozméw po
wprzypadkowym” spotkaniu,

* nawigzanie rozmow przez 0soby postronne z pracownikami,

+ podszywanie si¢ pod bytych pracownikéw Urzedu i przejawianie zainteresowaniem
tym, co si¢ po latach zmienito,



* interesowanie sie osobami funkcyjnymi, w tym takze ich przywarami oraz sposobem
wykonywania obowigzkéw shuzbowych,

» obserwacja sposobu dziatania systemu ochronnego, sekretariatu, sprzataczki itp.,

* rozpoznawanie systemu technicznych zabezpieczen, w tym stosowanych urzadzen
alarmowych,

» celowe uszkadzanie urzadzen alarmowych, linii telefonicznych, o§wietlenia itp.,

* préby pozyskania do grup przestgpezych pracownikéw Urzedu (dotyczy gléwnie osdb
majacych problemy finansowe, towarzyskie, a takze sluzbowe)

9.1.3 . Waioski

W zwiazku z przedstawionymi kierunkami zagrozef nalezy wykonywaé nastepujace
czynnosci uprzedzajace ewentualne mozliwosci zaistnienia zagrozen:

* systematyczna, skrupulatna i wnikliwg kontrole systemu ochrony przez osoby
odpowiedzialne za jego organizacje,

» pracownicy pionu ochrony w czasie dnia pracy powinny zwracaé szczegdlng uwage na
mozliwosé zaistnienia ewentualnych zagrozen,

» stosowad zasade niedopuszczania osdb niepowolanych do penetracji strefy
bezpieczenstwa,

« wykonywanie prac porzadkowych, remontowych itp. w strefie bezpieczenstwa
wylacznie pod nadzorem o0séb odpowiedzialnych.

9.2. Zagroienia wewngtrzne
9.2.1. Rodzaje zagrozen:

» proby zaboru dokumentdw lub mienia przez pracownikéw Urzedu,

* proby powielania, kserowania dokumentow stuzbowych dla celéw prywatnych,

* byli pracownicy urzgdu zwelnieni dyscyplinarnie,

* rozpoznanie organizacji pracy Urzgdu celem latwiejszej pracy grup przest¢pezych na terenie
urzedu,

» proby wgladu w dokumenty niejawne przez osoby nieuprawnione,

» spozywanie alkoholu — przestanka do wykroezen dyscyplinarnych i przestepstw.

9.2.2 Whnioski

W zwiazku z przedstawionymi kierunkami zagrozen nalezy wykonywaé nast¢pujace
czynnosci uprzedzajace ewentualne mozliwosci zaistnienia zagrozen:

s zwracanie szczegdlnej uwagi na osoby, ktére moga by¢ zainteresowane zaborem
dokumentu,

» prowadzenie szczegolnego nadzoru, by nie dokonywano prob kserowania, kopiowania bez
zgody przelozonego,

+ uwrazliwianie pracownikow w trakcie prowadzonych szkolen na mozliwosé préb
kontaktu grup przestepczych z pracowntkami, ktérzy majg dostep do dokumentow



szczegdlnie waznych.,

+ zastosowanie zasady, ze do informacji niejawnych moga mie¢ dostep tylko pracownicy
posiadajacy poswiadczenie bezpieczenstwa lub wlasciwe upowaznienie jednorazowe wydane
przez Wjta.

» wprowadzenie szczegdlne] uwagi na osoby, ktorych zachowanie wskazuje na

nadmierne spozywanie alkoholu.

10. Postepowanie w przypadku naruszenia ustawy o ochronie informacji
niejawnych i przepiséw wykonawcezych do ustawy.

1. Za ochrong informacji niejawnych w Urzedzie odpowiada Wojt Gminy. Zadania
okreslone ustawa o ochronie informacji niejawnych w imieniu Wojta wykonuje
pelnomocnik ochrony poprzez:

* sprawowanie nadzoru nad realizacja zadan i przestrzeganiem przepisow

okreslonych w Planie ochrony,

« sprawowanie kontroli w zakresie ochrony informacji niejawnych oraz

przestrzegania zwiazanych z upowaznianiem do dostepu do tych informacji.

w odniesieniu do wszystkich komarek organizacyjnych Urzedu.

2. W przypadku ujawnienia informacji niejawnych przez podlegtych pracownikéw

Wajt lub upowazniony przez niego pracownik zawiadamia na pismie pelnomocnika ochrony
podajac jaka informacja niejawna zostata ujawniona lub jakie naruszenie przepisow zostalo
stwierdzone.

3. Pelnomocnik ochrony przeprowadza okresowe kontrole przestrzegania ustawy

o ochronie informacji niejawnych w Urzedzie. W przypadku stwierdzenia naruszenia
przepisow o ochronie informacji niejawnych pelnomocnik ochrony przeklada
Burmistrzowi pisemna informacj¢ o naruszeniu przepiséw i wnioski do podjecia

decyzji.

4. W przypadku naruszenia przepiséw o ochronie informacji nicjawnych oznaczonych
klauzula ,,poufne” lub wyzsza pelnomocnik ochrony powiadamia Wjta oraz

wlasciwe Stuzby Ochrony Panstwa.

11. Instrukeja post¢gpowania w przypadku otrzymania przesylki niewiadomego
pochodzenia

W przypadku otrzymania jakiejkolwiek przesylki niewiadomego pochodzenia lub budzgeej
podejrzenia z jakiegokolwiek innego powodu:

-brak nadawcy,

-brak adresu nadawcy,

-przesylka pochodzi od nadawcy lub z miejsca, z ktorego nie spodziewamy sie,

-inne podejrzenia.

Nie nalezy otwieracé tej przesylki .

Nalezy:

1) Umiescic przesylke w grubym worku plastikowym, szczelnie zamknag.

2) Worek nalezy umiesci¢ w drugim plastikowym worku, szezelnie zamknietym, zakleié
tasma lub plastrem.
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3) Paczki nie nalezy przemieszczaé, nalezy pozostawi¢ ja na miejscu.

4) Powiadomic¢:

-Komendg Powiatowa Policji tel. 997,

-Komendg Powiatowg Panstwowej Strazy Pozarnej tel. 998:

Stuzby te podejma wszelkie niezbedne kroki w celu bezpiecznego przejecia przesyltki.

W przypadku, gdy podejrzana przesylka zostala otwarta i zawiera jakgkolwiek podejrzang
zawartos¢ w formie stalej (galarete, piang, pyl Iub inna).

Nalezy:

1) Nie naruszy¢ zawartosei -nie rozsypywac, nie przenosic, nie dotykac, nie wachac, nie
powodowa¢ ruchu powietrza w pomieszczeniu (wylaczy¢ systemy wentylacyjne, zamknaé
okna).

2) Cala zawarto$¢ umiesci¢ w worku plastikowym, zamkna¢ go i zaklei¢ tasma lub plastrem.
3) Dokladnie umy¢ rece

4) Zaklejony worek umiesci¢ w drugim worku, zamkng¢ go i zakleic.

5) Ponownie umy¢ rece.

6) Powiadomig¢:

-Komende Powiatowa Policji tel. 997;

-Komende Powiatowg Panstwowej Strazy Pozarnej tel. 998:

-Powiatowa Stacje Sanitarno-Epidemiologiczna w Jasle tel. 13 4463008:

-Pogotowie Ratunkowe tel. 999;

Po przybyciu wlasciwej sluzby nalezy bezwzglednie stosowaé si¢ do jej zalecen.

12, Instrukecja alarmowa w przypadku zgloszenia o podlozeniu lub znalezieniu
ladunku wybuchowego w budynku Urze¢du

12.1 Alarmowanie

1. Osoba, ktora przyjeta zgloszenie o podiozeniu tadunku wybuchowego albo zauwazyla w
obiekcie przedmiot niewiadomego pochodzenia mogacy by¢ ladunkiem wybuchowym jest
obowigzana o tym powiadomi¢:

1) Wojta,

2) Komendanta Powiatowego Policji.

2. Zawiadamiajac Policj¢ nalezy podac tres¢ rozmowy ze zglaszajacym o podiozeniu fadunku
wybuchowego. ktorg nalezy prowadzi¢ wg ponizszych wskazowek:

1) miejsce i opis zlokalizowanego przedmiotu, ktéry moze by¢ tadunkiem

wybuchowym,

2) numer telefonu, z ktérego prowadzona jest rozmowa i swoje stanowisko,

3) uzyska¢ od Policji potwierdzenie przyjetego zawiadomienia.



12.2 Akeja poszukiwawcza ladunku wybuchowego po uzyskaniu informacji o jego
podlozeniu

1. Do czasu przybycia Policji akcjg kieruje Wojt, a w czasie jego nieobecnosci

Z-ca Wdjta badZ Petnomocnik Ochrony,

2. Kierujacy akcja zarzadza, aby uzytkownicy pomieszczen dokonali sprawdzenia, czy w tych
pomieszezeniach znajduja sig:

a) przedmioty, rzeczy lub urzadzenia, paczki itp., ktérych wezesniej nie bylo i nie wniesli ich
uzytkownicy pomieszczen,

b) $lady przemieszczania elementdw wyposazenia pomieszezen,

¢) zmiany w wygladzie zewnetrznym przedmiotow, rzeczy, urzadzen, ktore przedtem

w pomieszczeniu byly oraz emitowane z nich sygnaty (np. dZzwigki mechanizmow
zegarowych, §wiecgce elementy elektroniczne itp.).

3. Pomieszezenia ogdlnodostepne takie jak: korytarze, klatki schodowe, toalety,

piwnice itp. oraz najblizsze otoczenie zewnetrzne obiektu powinny by¢ sprawdzone

przez wyznaczonych do tego pracownikéw.

4. Zlokalizowanych przedmiotow, rzeczy, urzadzen, ktdrych w ocenie uzytkownikow obiektu
przedtem nie byto, a zachodzi podejrzenie, ze moga to by¢ tadunki wybuchowe nie wolno
dotyka¢. O ich umiejscowieniu nalezy natychmiast powiadomi¢ Wéjta i Policje.

5. W przypadku, gdy uzytkownicy pomieszcezen faktycznie stwierdzg obecnodé przedmiotow
(rzeczy, urzadzen), ktorych wezesniej nie byto lub zmiany w wygladzie 1 usytuowaniu
przedmiotow stale znajdujacych si¢ w tych pomieszczeniach, nalezy domniemywac, ze
pojawienie sie tych przedmiotow lub zmiany w ich wygladzie 1 usytuowaniu mogly nastapié
na skutek dzialania sprawcy podiozenia tadunku wybuchowego. W takiej sytuacji kierujacy
akcjg moze wydaé decyzje ewakuac)l 0sdb z zagrozonego obiektu przed przybyciem Policji.
6. Nalezy zachowac spokd] i opanowanie, aby nie dopusci¢ do przejawdéw paniki.

Wspélpraca z policja w czasie akg)i

1) Po przybyciu do obiektu policjanta badz policyjnej grupy interwencyjnej kierujacy akeja
powinien przekaza¢ im wszelkie informacje dotyczace zdarzenia oraz wskaza¢ miejsce
zlokalizowanych przedmiotéw, rzeczy, urzadzen obcego pochodzenia i punkty newralgiczne
w obiekcie.

2) Policjant lub dowddea grupy interwencyjnej przeymuje kierowanie akcja, a kierujacy
dotychezas akcja winien udzieli€¢ mu wszechstronnej pomocy.

3) Na wniosek policjanta kierujacego akcjg Burmistrz podejmuje decyzje o ewakuacji
uzytkownikéw 1 innych osdb z obiektu, o ile wezedniej to nie nastapito.

4) Identyfikacja i rozpoznaniem zlokalizowanych przedmiotdéw, rzeczy, urzadzen obcych oraz
neutralizowaniem ewentualnie podlozonych tadunkow wybuchowych zajmujg sig uprawnione
1 wyspecjalizowane ogniwa organizacyjne policji, przy wykorzystaniu specjalistycznych
srodkdw technicznych.

5) Policjant kierujacy akejg po zakonczeniu dziatan przekazuje protokolarnie obiekt -
Wéjtowi.

12.3 Postanowienia koncowe dotyczace dzialan w przypadku zgloszenia
o podlozeniu ladunku wybuchowego

1. Osobom przyjmujacym zgloszenie o podlozeniu fadunku wybuchowego oraz Wojtowi nie
wolno lekcewazy¢ zadnej informacji na ten temat. Kazdorazowo osoby te winny zawiadamiaé
o tym Policje, ktora z urzedu dokona sprawdzenia wiarygodnosci kazdego zgloszenia.

11



2. Wit powinien na biezaco organizowac szkolenie pracownikdw w zakresie sposobu
zachowania w sytuacjach wymienionych w tej czesei Planu oraz winien znaé rozmieszczenie
newralgicznych punktdw -wgzly energetyczne 1 wodne, ktdre udostepnia si¢ na zadanie
policjanta kierujacego akcja.
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